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CRITERIO UNIFICADO

COMPLEMENTACION DEL CRITERIO UNIFICADO “VERIFICACION DE REQUISITOS
MINIMOS Y PRUEBA DE VALORACION DE ANTECEDENTES DE LOS ASPIRANTES
INSCRITOS EN LOS PROCESOS DE SELECCION QUE REALIZA LA CNSC PARA
PROVEER VACANTES DEFINITIVAS DE CARGOS DE CARRERA ADMINISTRATIVA”

Ponente: Comisionado Mauricio Liévano Bernal
Fecha de sesién: 12 de marzo de 2024

La CNSC, en sesion de Sala Plena del 12 de marzo de 2024, aprob6é complementar el
Criterio Unificado “Verificacion de Requisitos Minimos y Prueba de Valoracion de
Antecedentes de los aspirantes inscritos en los procesos de seleccidon que realiza la CNSC
para proveer vacantes definitivas de cargos de carrera administrativa”, adicionando al
numeral 5.2 del CAPITULO V “Certificaciones de Educacién y Experiencia’, o siguiente:

5.2.1. Validez de las certificaciones de experiencia con firma digital o
electronica.

De conformidad con lo dispuesto en el Decreto 1083 de 2015 y en el Decreto 785 de 2005,
las certificaciones de experiencia deben ser expedidas por |la autoridad competente de
las respectivas instituciones publicas o privadas y contener como minimo, lo siguiente:

1. Nombre o razoén social de la entidad o empresa.
2. Tiempo de servicio.
3. Relacién de funciones desempefiadas.

Para el caso de los procesos de seleccion que adelanta la Comisién Nacional del Servicio
Civil, se requiere que las mismas cuenten con la respectiva firma de quien expide la
constancia, con el fin de que el documento sea validado y tenido en cuenta en la etapa de
verificacién de requisitos minimos o de valoracién de antecedentes.

Ahora bien, de conformidad con la normatividad vigente, ademas de la firma manuscrita,
existen en Colombia otros tipos de firma, a saber:

La Ley 527 de 1999, sefiala lo siguiente:
“Articulo 2°. Para los efectos de la presente ley se entendera por:
¢) Firma digital. Se entendera como un valor numérico que se adhiere a un mensaje de
datos y que, utilizando un procedimiento matematico conocido, vinculado a la clave del
iniciador y al texto del mensaje permite determinar que este valor se ha obtenido

exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado
después de efectuada la transformacion;

(...

L “Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones”
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Articulo 7°. Firma. Cuando cualquier norma exija la presencia de una firma o establezca
ciertas consecuencias en ausencia de la misma, en relacion con un mensaje de datos, se
entendera satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y
para indicar que el contenido cuenta con su aprobacién,

b) Que el método sea tanto confiable como apropiado para el propésito por el cual el
mensaje fue generado o comunicado.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma

constituye una obligacion como si las normas simplemente prevén consecuencias en el caso
de que no exista una firma.”

parte, el articulo 28 ibidem, prevé:
“Articulo 28. Atributos juridicos de una firma ciertas. Cuando una firma digital haya sido
fijada en un mensaje de datos se presume que el suscriptor de aquella tenia la intencién de

acreditar ese mensaje de datos y de ser vinculado con el contenido del mismo.

Paragrafo. El uso de una firma digital tendra la misma fuerza y efectos que el uso de una
firma manuscrita, si aquélla incorpora los siguientes atributos:

1. Es Unica a la persona que la usa.
2. Es susceptible de ser verificada.
3. Esta bajo el control exclusivo de la persona que la usa.

4. Esté ligada a la informacién o mensaje, de tal manera que si éstos son cambiados, la firma
digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional.”

En cuanto a su valor probatorio, el articulo 10 de la Ley 527 de 1999, dispone:

“Articulo 10. Admisibilidad y fuerza probatoria de los mensajes de datos. Los mensajes de
datos seran admisibles como medios de prueba y su fuerza probatoria es la otorgada en las
disposiciones del Capitulo VIII del Titulo XIIlI, Seccién Tercera, Libro Segundo del Cédigo de
Procedimiento Civil.

En

toda actuacién administrativa o judicial, no _se negara eficacia, validez o fuerza

obligatoria y, probatoria a todo tipo de informacién en forma de un mensaje de datos, por

el sélo hecho gue se trate de un mensaje de datos 0 en razén de no haber sido presentado

en su forma original.” (Marcacién intencional)

De otra parte, el Decreto 1074 de 2015, compilatorio entre otros, del Decreto 2364 de 20222,
en relacién con la firma electrénica, como una forma de firma digital, sefiala:

2 «

Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre la firma electronica y se dictan

otras disposiciones”
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“Articulo 2.2.2.47.1. Definiciones. Para los fines del presente capitulo se entendera por:

(...

3. Firma electronica. Métodos tales como, cédigos, contrasefias, datos biométricos, o
claves criptogréficas privadas, que permite identificar a una persona, en relacion con un
mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los
fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, asi como
cualquier acuerdo pertinente.

4. Firmante. Persona que posee los datos de creacién de la firma y que actla en nombre
propio o por cuenta de la persona a la que representa.

Articulo 2.2.2.47.2. Neutralidad tecnol6gica e igualdad de tratamiento de las
tecnologias para la firma electrénica. Ninguna de las disposiciones del presente capitulo
sera aplicada de modo que excluya, restrinja o prive de efecto juridico cualquier método,
procedimiento, dispositivo o tecnologia para crear una firma electronica que cumpla los
requisitos sefialados en el articulo 7° de la Ley 527 de 1999.

Articulo 2.2.2.47.3. Cumplimiento del requisito de firma. Cuando se exija la firma de una
persona, ese requisito quedara cumplido en relacién con un mensaje de datos si se utiliza
una firma electrénica que, a la luz de todas las circunstancias del caso, incluido cualquier
acuerdo aplicable, sea tan confiable como apropiada para los fines con los cuales se genero
0 comunicé ese mensaje.

Articulo 2.2.2.47.4. Confiabilidad de la firma electrénica. La firma electronica se
considerard confiable para el propésito por el cual el mensaje de datos fue generado o
comunicado si:

1. Los datos de creacion de la firma, en el contexto en que son utilizados, corresponden
exclusivamente al firmante.

2. Es posible detectar cualquier alteraciéon no autorizada del mensaje de datos, hecha
después del momento de la firma.

Paragrafo. Lo dispuesto anteriormente se entenderd sin perjuicio de la posibilidad de que
cualquier persona:

1. Demuestre de otra manera que la firma electrdnica es confiable, o
2. Aduzca pruebas de que una firma electrénica no es confiable.
Articulo 2.2.2.47.5. Efectos juridicos de la firma electrénica. La firma electrénica tendra
la misma validez y efectos juridicos que la firma, si aquella cumple con los requisitos
establecidos en el articulo 2.2.2.43.3 de este decreto.”

Ahora bien, el Decreto Ley 019 de 20123, sefiala en su articulo 25, lo siguiente:
“Articulo 25. Eliminacién de autenticaciones y reconocimientos. Todos los actos de

funcionario publico competente se presumen auténticos. Por lo tanto no se requiere la
autenticacion en sede administrativa o notarial de los mismos. Los documentos producidos

3 «Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica”
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por las autoridades publicas o los particulares que cumplan funciones administrativas en sus
distintas actuaciones, siempre que reposen en sus archivos, tampoco requieren
autenticacion o reconocimiento.

Ninguna autoridad administrativa podra exigir la presentacion, suministro o entrega de
documentos originales autenticados o copias o fotocopias autenticados, sin perjuicio de los
controles o verificaciones que dichas entidades deban realizar, salvo para el reconocimiento
0 pago de pensiones.

Los documentos privados, tuvieren o no como destino servir de prueba en actuaciones
administrativas, incluyendo los provenientes de terceros, se presumen auténticos, mientras
no se compruebe lo contrario mediante tacha de falsedad, con excepcion de los poderes
especiales (...)”

A su vez, el articulo 55 de la Ley 1437 de 2011, precisa que:

“Articulo 55. Documento publico en medio electrénico. Los documentos publicos
autorizados o suscritos por medios electrénicos tienen la validez y fuerza probatoria que le
confieren a los mismos las disposiciones del Caodigo de Procedimiento Civil.

Las reproducciones efectuadas a partir de los respectivos archivos electrénicos se
reputardn auténticas para todos los efectos legales.”

Teniendo en cuenta la normatividad vigente y para efectos de los procesos de seleccion a
cargo de la Comision Nacional del Servicio Civil, se presumiran validas las certificaciones
laborales expedidas por la autoridad competente tanto en el sector publico como privado,
que hayan sido firmadas de forma digital o electronica, siempre que cumplan con las
condiciones para su validez sefialadas en la Ley 527 de 1999, en el Decreto 1074 de 2015,
o las normas que sobre la materia se expidan en la legislacion vigente, dependiendo de la
que se trate.

El presente Criterio Unificado fue aprobado en sesién de Sala Plena de Comisionados
celebrada el dia 12 de marzo de 2024.

MW&-

SIXTA DILIA ZUNIGA LINDAO
Presidente

Proyect6: Shirley Johana Villamarin Insuasty — Asesora Despacho Comisionado Mauricio Liévano Bernal
Aprobd: Mauricio Liévano Bernal — Comisionado Nacional del Servicio Civil
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